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THANH PHO HO CHI MINH Doc 1ap - Tw do - Hanh phic
CHI CUC CHAN NUOI VA THU Y

So: 189 /QP-CNTY Thanh ph6 Ho Chi Minh, ngay28 thang 10ndam 2024

o QUYET PINH
Phé duyét dé xuat cap do va phwong an bao dam an toan thong tin
cho hé thong thong tin ciia Chi cuc Chéan nuoi va Thu y

CHI CUC TRUONG CHI CUC CHAN NUOI VA THU Y
Can cw Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;
Can cw Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdo dam an toan hé thong théng tin theo cdp do;

Can cur Nghi dinh s6 142/2016/NP-CP ngay 01 thing 7 nam 2016 ciia
Chinh phu vé ngan chan xung dot thong tin trén mang;
Can cw Nghi dinh gé 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phu quy dinh chi tiét mot so diéu cua Ludt An ninh mang;
Can cit Quyét dinh sé 05/2017/0D-T Tg ngay 16 thang 3 nam 2017 cua

Thu twong Chinh phi ban hanh quy dinh vé hé thong phwong dn vmg ciru khan
cdp bdo dam an toan théng tin mang quoc gia;

Can cu Quyet dinh s6 1622/0P- TTg ngay 25 thang 10 nam 2017 cua Thu
twong Chinh phu vé viéc phe duyét Dé dn day manh hoat déng cia mang ludi
ung ciru sy co, tang cuwong nang luc cho can bo, bé phdn chuyén trach wng cuu
sw ¢ an toan théng tin mang trén todn qudc dén 2020, dinh huéng dén 2025;

Can cir Théong tw s6 03/2017/TT-BTTTT ngay 24 thing 4 nam 2017 cia
B¢ Thong tin va Truyén théng quy dinh chi tiét va hwomg dan mét so d’zéu cua
Nghi dinh sé6 85/2016/NP-CP ngay 01 ‘thang 7 nam 2016 cua Chinh phu vé bdo
ddam an toan hé thong thong tin theo cdp do;

Can cir Thong tue s6 20/2017/TT- BTTTT ngay 12 thang 9 nam 2017 cua
B¢ Théng tin va Truyén thong quy dinh vé diéu phoi, g ciru sw cé an toan
thong tin mang trén toan quoc;

Can cit Théng tw s6 31/2017/TT-BTTTT ngay 15 thang 11 nidm 2017 cua
Bé Théng tin va Truyén théng quy dinh hoat déng gidm sdt an toan hé thong
thong tin;

Can cir Thong tw sé 12/2022/TT-BTTTT ngay 12 thdng 8 nam 2022 cia Bé
trieong Bé Théng tin va Truyén théng quy dinh chi tiét va hwéng dan mét sé diéu
ciia Nghi dinh s6 85/2016/ND-CP ngay 01 thing 7 nam 2016 vé bdo dam an
todn hé thong théng tin theo cdp do;
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Can cir Quyét dinh §5 4892/0D-UB ngay 13 thang 9 nam 2017 cua Uy ban
nhan dan Thanh pho Ho Chi Minh vé t6 chure lai Chi cuchhu’ y thanh Chi cuc
Chan nudi va Thu y truc thuoc So Nong nghiép va Phat trién nong thon;

Can cir Quyét dinh s6 187/0D-CNTY ngdy 23 thang 10 nam 2024 vé ban
hanh Quy ché bao dam an toan thong tin, an ninh mang cua Chi cuc Chan nuoi
va Thu y;

Theo dé nghi ciia Trwdng phong Phong Tai chinh - Tong hop.

QUYET PINH:

Picu 1. Phé duyét cap do va phuong 4n bao dam an toan thong tin cho hé
thong thong tin “Hé théng co s& ha ting cong nghé thong tin thudc pham vi
quan 1y ctia Chi cuc Chin nudi va Tha y, cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin: Hé théng co s& ha ting cong nghé thong tin
thudc pham vi quan ly ctia Chi cuc Chén nuoi va Tha y.

Bao gém 02 hé thdng thong tin thanh phan:

- Hé théng co s ha tang cong nghé thong tin tai Van phong Chi cuc Chan
nudi va Tha y, sé 151 Ly Thuong Kiét, Phuong 7, Quan 11, TP. H6 Chi Minh;
dién thoai: 028.38536132

- Hé théng co so ha ting cong nghé thong tin tai cac Tram truc thudc Chi
cuc (theo Phu luc 1: Danh sach cac Tram truc thudc dinh kem).

b) Pon vi van hanh hé théng thong tin: B6 phan cong nghé thong tin cia
Phong Tai chinh - Tong hop Chi cuc Chéin nudi va Thi y.

2. Cap d¢ an toan hé théng thong tin: Cap d 2

3. Phuong 4n bao dam an toan thong tin trong thiét ké, qua trinh van hanh
hé théng thong tin tuong tng véi cap d6 2 phu hop voi quy dinh tai Thong tu s6
12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B¢ truong B6 Thong tin va
Truyén thong quy dinh chi tiét va huéng dan mot sd didu ciia Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 nim 2016 vé bao dam an toan hé thdng thong
tin theo cp do.

(Thuyét minh Phwong dn Ung ciru sw ¢é dam bdo an todn théng tin, an
ninh mang tai Chi cuc Chan nuoéi va Thu y, Phu luc ban hanh kem theo Quyét
dinh nay).

Piéu 2. T6 chuc thuc hién
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1. Bo phan cong nghé thong tin cua Phong Tai chinh - Tong hop, c6 trach
nhiém bao dam an toan hé thong thong tin theo cac quy dinh tai Diéu 22 Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 cia Chinh phi vé bao dam
an toan hé thong thong tin theo cap do.

2. Céc phong, tram truc thudc khi trién khai cac hé théng thong tin trén ha
tang ctia Hé thng co so ha ting cong nghé thong tin thudc pham vi quan 1y cua
Chi cuc Chan nuéi va Thu y phai tuan tha cac phuong an bao dam an toan da
duoc phé duyét.

3. B6 phan cong nghé thong tin ctia Phong Tai chinh - Tong hop, 6 trach
nhiém kiém tra, giam sat thuc hién, bao cdo Lanh dao Chi cuc va céc cép tham
quyén theo quy dinh cta phép lut.

Piéu 3. Truong phong Phong Tai chinh - Tong hop, Trudng cic phong,
tram tryc thugc Chi cuc va cac don vi co6 lién quan chiu trach nhi¢m thi hanh
Quyét dinh nay./w

/

Noi nhan:

- Nhu Piéu 3;

- S6 NN va PTNT;

- S& Thong tin va Truyén thong;
- Ban Lanh dao Chi cuc;

- Luu: VT, TCTH (06).

M CHICUC
21 CHAN NUOI
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Phu luc

DANH SACH CAC TRAM TRUC THUQC
Quyeét dinh s0189/OD-CNTY ngay 28thang 10 nam 2024
cua Chi cuc Chan nuéi va Thu y)

STT

Dién thoai

Dia chi

Tram CNTY Lién quan
3-10-11

028.39274 625

462 Ly Thai T6, Phuong 10, Quén 11
Email: cnty31011@chicuccntyhcm.gov.vn

Tram CNTY Lién quan

028.39201 141

178 Tran Hung Pao, phuong Nguyén Cu

2 1-4-7 Trinh, Quan 1
Email: cnty147@chicucentyhcm.gov.vn
Tram CNTY Lién quan 1091 Tran Hung Dao, Phuong 5, Quén 5
3 | 5.6-8 028.39235 717 _ .
Email: cnty568@chicucentyhcm.gov.vn
Tram CNTY Lién quan 30 Nguyén Vin Nghi, Phuong 5, quan Go
4 12-GV 028.35880 342 Vép
Email: entyl12gv(@chicuccntyhem.gov.vn
Tram CNTY Lién quan 313 X6 Viét Nghé Tinh, Phuong 24, quan
5 |Pha Nhuan, Binh | 02838991993 | Binh Thanh
Thanh Email: cntypnbth@chicuccntyhcm.gov.vn
Tram CNTY Lién quan 1009 Cach Mang Thang Tam, Phuong 7 quan
6 | Tan Binh, Tan Phy, | 92839770592 | Tan Binh
Binh Tén Email: centytbtpbta@chicucentyhcm.gov.vn
‘ S6 2, ddy 12 can, thi trdn Can Thanh, huyén
7 | Tram CNTY Can Gio | 028.38740 044 | 4 Giy
Email: cntycangio@chicuccntyhcm.gov.vn
308D Nguyén Vin Tao, xa Long Théi, huyén
8 Tram CNTY Nha Be 028.37800 433 Nha Be
Email: cntynhabe@chicuccntyhcm.gov.vn
Tram CNTY Binh E4/19A Nguyén Hiru Tri, thi trAn Tan Tuc,
9 | Chanh 028.37604 659 | hyyén Binh Chanh
Email:cntybinhchanh@chicuccntyhcm.gov.vn
Tram CNTY thanh phé 330 V& Van Ngén, phuong Binh Tho, thanh
10 | Tha Buc 028.38972935 | phé Thu Durc
Email: cnty29td@chicucentyhecm.gov.vn
Nguyén Van On, khu phé 2, thi trAn Cu chi,
11 | Tram CNTY Cu Chi | 028.38921364 |y odn i chi
Email: entycuchi@chicucentyhem.gov.vn
161/5A Quéc 16 22, ap Trung Chanh 2, xi
12 | Tram CNTY Hoc Mon | 02838834506 | Trung Chanh, huyén Hoc Mon

Email: entyhocmon@chicucentyhcm.gov.vn




ap 21, xd Tan Théi Nhi, huyén Hoc Mon

13 | Tram KDDV Ho6c Mon | 028.37180 626 ) ‘
Email: kddvhocmon@chicuccntyhcm.gov.vn
B5/1 Qudc 16 1A, xi Binh Chanh, huyén Binh
14 | Tram KDDV An Lac 028.37606 196 | Chanh
Email: kddvanlac@chicuccntyhcm.gov.vn
Km 18 Xa 16 Ha No6i, phuong Linh Trung,
15 | Tram KDDV Thu Duc | 02837251197 | thanh phé Tha B
Email: kddvthuduc@chicucentyhcm.gov.vn
Tram KDDV Xuéin 249/1 Quéc 19 1K, phuong Linh Xuan, thanh
16 | Hiép 028.38975 224 phé Thu Puc
Email:kddvxuanhiep@chicuccntyhcm.gov.vn
Tram Chan dodn xét 128 Tran Quy, Phudng 6, Quan 11
17 | nghiém va Dibu trj | 028-39535623

bénh dong vat

Email: cdxn@chicuccntyhcm.gov.vn
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PHUONG AN
ciru s c6 dam bio an toan thong tin, an ninh mang
/e tai Chi cuc Chéan nuoi va Thay
Wéo Quyét dinh s6 189 /OD-CNTY ngay 28 thang 10 nam 2024
cua Chi cuc Chan nuoi va Thu y)

Chuong 1
QUY DINH CHUNG
Piéu 1. Pham vi 4p dung

Phuong 4n nay quy dinh viéc phdi hop Gng pho sy ¢ mat an toan thong
tin (ATTT), an ninh mang trong hoat dong ung dung cong nghé thong tin cua
cac phong tram truc thugc Chi cuc Chan nudi va Thu y.

Picu 2. Péi twong ap dung
1. Céac phong, tram truc thudc Chi cuc.

2. Cong chuc, vién chirc, nguoi lao dong (CCVC-LD) cua cac phong,
tram truc thudc va cac té chire, ca nhan khac lién quan.

Piéu 3. Nguyén tic, phwong chAm vng pho su cd

Su cd mat an toan thong tin, hé théng thong tin can ung phé khi xay ra
mot trong cac truong hop sau:

- Hé théng mang ndi bd va mang internet bi gian doan dich vu.

- Dir liéu bi mat nha nude c6 kha ning bi tiét 16.

- Dit liéu quan trong cta hé thong khong dam bao tinh toan ven va khong
c6 kha nang khoi phuc duoc.

- Hé thong bi mat quyén diéu khién.

- Su C(A)‘ c6 kha nang xay ra trén dién rdng hodc gy ra anh hudng mang
tinh day chuyén.

- B0 phén quan tri hé thong thong tin khong du kha nang kiém soat, xur 1y
duoc xu co.

Pi¢u 4. Chirc niing, nhiém vu, trach nhiém va co ché, quy trinh phoi
hgp giira cac luc lwgng tham gia &rng clru sw co

- BO phan cong ngh¢ thong tin cua Phong Tai chinh - Tong hop 1a bo phan

dau méi, chu tri phdi hop cing S& Nong nghi¢p va phat trién noéng thon, So
Thong tin Truyén thong va Doi tng ctru sy ¢b an toan thong tin mang cua Thanh



phd c6 trach nhiém tham gia hoat dong tmg ctru khan cap dam bao ATTT, an
ninh mang ctia Chi cuc dam bao duy tri hoat dong cong vu xuyén suot.

- Cac phong tram tryc thudc Chi cuc c6 trach nhi€ém phan cong nhan sy
phu trach ATTT, an ninh mang tham gia tmg ciru cung v6i By phén cong nghe

thong tin cia Phong Tai chinh - Tong hop khi xay ra su ¢ ATTT, an ninh
mang.

Chuong I1
PANH GIA CAC NGUY CO, SU CO AN TOAN THONG TIN
Diéu 5. Panh gia cac nguy co, sw c6 an toan thong tin, an ninh mang
Binh ky hang quy, B phan cong ngh¢ thong tin cia Phong Tai chinh - Téng
hop thuc hién danh gia cac nguy co, su ¢ nhu sau:
~a) Danh gia hién trang va kha nang dam bao ATTT, an ninh mang cua cac
hé thong thong tin va cac doi tugng can bao vé.

b) Danh gia, du bao nguy co, su cd, tan cong mang co thé xay ra véi cac
hé théng thong tin va cac ddi tugng can bao vé.

c¢) Panh gid, du bdo cac hau qua, thi¢t hai, tac dong co thé ¢ néu X4y ra su
co mat ATTT, an ninh mang.

d) Panh gia vé hién trang phuong tién, trang thlet bi, cong cu hd trg, nhan
luc, vat luc phuc vu d01 pho, ung ctru, khic phuc su ¢b (bao gom cd nha thau da
ky hop dong cung cdp dich vu néu co).

Diéu 6. Tiéu chi xiy dung phwong an ddi phé, ing ctru s ¢ mit an
toan thong tin, an ninh mang

Phuong an dbi pho, tng ciru su ¢6 ATTT, an ninh mang phai dé ra cac
ti€u chi de c6 thé nhanh chong xac dinh dugc tinh chat, mirc do nghiém trong

cta su cd khi sy ¢d xay ra. Viéc xay dung phuong an dbi pho, tmg ctru sy ¢b
ATTT, an ninh mang can ddm bao cac ndi dung sau:

- Phuong phap, cach thure dé xac dinh nhanh chéng, kip thoi nguyén nhan,
ngudn gdc sy ¢d nham ap dung phuong an dbi phé, ung ctru, khic phuc su cd

phu hop.
- Su ¢b do bi thn cong mang tur tac dong bén ngoai.

- Sur ¢6 do 151 hé théng, thiét bi, phan mém, ha tang k¥ thuat hodc do 15i
duong di¢n, duong truyén, hosting, ...

- Su c6 do 161 ciia nguoi quan tri, van hanh hé thong.

- Su ¢b lién quan dén cac tham hoa tu nhién thién tai nhu bao, lut, dong
dat, hoa hoan.



Chuong II1
PHUONG AN UNG CUU SU CO AP DUNG POI VOI MOT SO TINH HUONG

Pieu 7. Phwong an doi pho, ing ctru, khac phuc sy co doi voi mot
hoic nhiéu tinh huong

1. Su ¢6 do bi tin cong mang

- Tan cong tu chdi dich vu.

- Tén cong gia mao.

- Tan cong sir dung ma doc.

- Tan cong truy cap trai phép, chiém quyén diéu khién.
- Tan cong thay doi giao dién.

- Tan cong ma hoda phﬁn mém, dix liéu, thiét bi.

- Tén cong pha hoai thong tin, dir liéu, phan mém.

- Tén cong nghe trom, gian diép, 1y cip thong tin, dit liéu.
- Tén cong téng hop sir dung két hop nhiéu hinh thirc.
- Cac hinh thuc tin cong mang khéc.

2. Tinh hudng sw c6 do 16i ciia hé thong, thiét bi, phin mém, ha ting
ky thuat

- Su ¢6 ngudn dién.

- Sur ¢6 duong két nbi mang internet.

- Su ¢6 do 16i phan mém, phan cimg, Gng dung ctia hé thong thong tin.
- Sur ¢6 lién quan dén qua tai hé thong.

- Su ¢6 khac do 16i ctia hé théng, thiét bi, phén mém, ha tﬁng ky thuat.
3. Tinh hudng sw c6 do 13i ciia ngudi quan tri, van hanh hé thong
- Ldi trong cép nhat, thay doi, cau hinh phan ctng.

- Ldi trong cap nhat, thay doi, cdu hinh phan mém.

- L4i lién quan dén chinh sach va thi tuc an toan thong tin.

- L4i lién quan dén viéc dimg dich vu vi 1y do bt budc.

- Lbi khac lién quan dén nguodi quan tri, van hanh h¢ théng.

4. Tinh hudng sw ¢6 lién quan dén cic tham hoa ty nhién nhw bio, lut,
dong dat, hoa hoan, ...

Cong tac to chic, diéu hanh, phdi hop gitra cac lyc lugng, gitra cac t6
chtrc trong ddi phé, ngin chin, tng ctru, khic phuc su ¢b va theo su phan cong
ctia Lanh dao, chi dao ciia Uy ban nhan dan Thanh phd, S Nong nghiép va Phat
trién nong thon.



) Chuong IV
TRIEN KHAI CAC GIAI PHAP PHONG NGUA SU' CO,
GIAM SAT PHAT HIEN, PAM BAO CAC PIEU KIEN SAN SANG
UNG PHO KHAC PHUC SU CO

Dleu 8. Cac nfi dung, nhiém vu cu thé can trién khai nham phong
ngua sy ¢, dam bao cac diéu kién siin sang ng pho, khic phuc sw b

1. Cac ngi dung nhim phat hién s6m va phong ngura su )

a) Thuc hién nghiém cong tac giam sat, phat hién sdm nguy co sup dd.

b) Kiém tra, danh gia ATTT, an ninh mang va ra quét, béc g&, phan tich,
xu Iy ma ddc.

¢) Phong ngira sy ¢d, quan 1y rai ro; nghién ctru, phan tich, xac minh,
canh bao su co, rai ro ATTT, an ninh mang, phan mém ddc hai.

d) Can phai xay dung thém quy trinh, quy dinh, tiéu chuan vé ATTT, an
ninh mang; tuyén truyén, nang cao nhan thirc vé nguy co, su ¢d tdn cong mang.

2. Céc ndi dung nhim dam bao cac diéu kién siin sang ing pho, khic
phuc su co

a) Trang bi, nang cap thiét bi, cong cu, phuong tién, gia han ban quyén
phan mém phuc vu viéc tng ctru, khic phuc sy cb.

N b) T}lue dich vu Qam bao ATTT,,an ninh mang, chuan bi céc nguén luc
san sang dé ing pho, khac phuc khi sy co x4 ra.

¢) Tham gia céac 16p tap huan, cac hoat dong ctia mang ludi ing ctru sy co.

d) Phéi hop chat ché voi So Nong nghiép va Phat trién nong thon, So
Thong tin va Truyén Thong, D61 ung ctru sy ¢6 an toan thong tin mang cua
Thanh pho khi c6 tinh hudng xay ra.

Chuong V
TO CHUC THUC HIEN
Piéu 9. Trach nhiém ciia Phong Tai chinh tong hop

- La don vi chu tri, phdi hop véi cac phong tram tryc thude Chi cuc trién
khai thyc hién cac ndi dung tai phuong an nay.

- La dau moi, t6 chuc thuc hién viéc ti€p nhan va xur 1y cac su cd vé
ATTT, an ninh mang trong hoat dong cua Chi cuc.

- Bo phan cong nghé thong tin ctia Phong Tai chinh - Toéng hop chu dong
cai dat phﬁn mém diét virus, tuong lra cho hé théng may tinh, hé théng mang,
hé théng thong tin tai cac phong, tram truc thudc Chi cuc.

- Chu tri, phdi hop véi cac phong, tram truc thude Chi cuc tién hanh kiém
tra cong tdc dam bao ATTT, an ninh mang dinh ky hang nam hodc theo hudng
dan ctia co quan thim quyén quan 1y vé chuyén mén.
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- Tham muu dua ndi dung dy toan kinh phi, nhan lyc, vat luc thuong truc
san sang Gng ctru sy cd; trién khai diéu hanh, pho1 hop t6 chirc ing ctru va thuc
hi¢n tmg ctru, xtr ly, ngan chan, khac phuc su ¢d vao cac ké hoach vé dam bao
ATTT, an ninh mang, ké hoach ung dung cong nghé thong tin hing nam trong
cong tac chi dao diéu hanh cua Chi cuc.

Piéu 10. Trach nhiém cia cic phong tram truc thudce

- Quan tam, chu trong dén cong tac dam bao ATTT, an ninh mang cho hé
thong thong tin dugc giao quan 1y.

- Cac phong, tram tryc thudc chu dong phéi hop v6i Bo phan cong nghé
thong tin cua Phong Tai chinh - Tong hop va cac don vi lién quan thyc hién
cong tac ung phd su c6 ATTT, an ninh mang thugc pham vi quan ly.

- Trong qué trinh thuc hién nhiém vy, CCVC-LD tuyét ddi khong truy cap
cac website khong dam bao an toan, khong truy xuat cac dudng link la dugc giri
qua hop thu dién tir cong vy, néu co cac hop thu dién tir chira dudng dan la trong
hop thu dién tur thi lién hé voi Bo phan cong nghé thong tin cua Phong Tai chinh
- Tong hop kiém tra, xem xét va huéng dan trude khi truy cap.

Trén day 1a Phuong an ung ctru sy ¢6 dam bao ATTT, an minh mang tai
Chi cuc Chan nudi va Thu y, trong qua trinh trién khai thuc hién néu c6 van dé
phat sinh, vuéng méc, kip thoi phan anh thong tin vé Phong Tai chinh - Tong
hop dé béo cao Ban Lanh dao Chi cuc xem xét, stra doi, bd sung phu hop véi
tinh hinh thuc té./.

CHI CUC CHAN NUOI VA THU Y



¢ 1: Quy trinh ng ctru sw ¢6 an toan thong tin mang

Tién
: trinh Ghi chu
trinh Quy tri e
Thong tin su ¢0 c6 thé tir cac
nguon:
- S0 Nong Poi Ung clu su cb cua
nghi¢p va PTNT . 5 5
suepva e Phit hién/tiép nhan Thanh pho
- S& Thong tin su co S n hién v3
va Truyén thong -S6 Nong nghiép va PTNT
: . Budc 1 , .
- Chi cuc Chan -S¢ Thong tin va Truyén
nuoi va Thuy va thong
cac phong, tram
truc thudc Chi -Phong, tram tryc thudc Chi
Cuc. cuc
v
-Thong tin tir xa hoi
Phan hoi, | | - Chuyén vién qudn tri mang
' két thiic 1a Chi A cac phon
- Chi cuc CNTY cua Chi cuc VAa cac pho g,,
. . tram truc thudc Chi cuc xac
va cac phong, : A IR
A , minh ban dau su c6, phan
tram truc thudc . X4c minh, . A X
. . 1A Budc 2 . S, loai sy ¢cO0 va muc do su co
Chi cuc (can bd phén loai muc . . o
A 46 su cb (Thong thuong hay nghiém
dugc phan O St . 2 A
cong) trong). Bao cao phan hoi
' (Néu khong anh huong thi
Béo cédo két thuc).
- Chuyén vién - ?huy@n vién quan tri mang
uan i man cua Chi cuc va cac don vi
quan ti N g v truc thudc Chi cuc trién khai
Chi cuc va cac - , e , A
phong, tram truc Tr’ién k}}ai chc b}mc cac budc Ung cuu’barll dau,,

A : {rng ctru ban dau lga chon phuong an ing ctru
thudc Chi cuc % A N
(cén b dugc tiép theo dong thoi bao cao

han cén )' su co cho BLD Chi cuc va
phan cong) Buéc 3 cac don vi chuyén trach Ung
- Dol img ctru sy ctru sy ¢b
Sf(l)l A};T}; fug , Bao cao Lya chon '
1anf pho, 50 s €0 phuong an - Doi ting ctru su ¢d ATTT
Nong nghi¢p va , \ 2 TVA wlon
\ cua Thanh pho, B phan
PTNT, So L T A
Théng tin va quan tri mang cua S& Nong
A nghi¢p va PTNT, S¢ Thong
Truyén thong

tin va Truyén thong hd trg
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- Chuyén vién
quan tri mang
Chi cuc va cac

bicu phdi, chi dao
cong tac ung clru

\ 4

Trién khai tmg ctru, ngan

- Su ¢6 thong thudng:
Chuyén vién quan tri mang
Chi cyc va cac phong, tram
truc thudc Chi cuc trién khai
phuong an d6i pho, tng ctru
mot sb tinh huéng cu thé
hoc theo huwéng dan cua doi

. chin su ¢b ting ctru sw ¢d ATTT ctia
phoPg, tre:1m tryc A Thanh phé, S& Nong nghi¢p
thuge Chi cuc va PTNT, S& Thong tin va
(can bo duoc v Truyén thong.
p};)aR c’ong) , ) Xulygobo |1 gy c§ nghism trong: Bao
S ATTToia | o cio va phoi hop v6i D img
Thanh phé, S4 v cu'Au su co .C}la T‘hanh pho, §0
Nong nghiép va - NoPg ng.hlq‘o va P"{NT,ASO
va PTNT, S& I}il)lg é)él;l;c Thong :un va T’ruyen’ thongA
Théng tin va at dong trong‘con% tac mg cuu sg co
Truyén thong an toap thong tin mang tai

don vi.
B - Khi kiém tra, danh gia néu
Kiém tra, hé thong chua hoat dong binh
danh gid thuong thi quay lai tiép tuc
cong tac Gmg ctru su cb.
b v D61 g
Chi cuc va cac thudng: Can thuc hién vie
phéng tram truc v tongAke:[, d,anlrl gia tmg ciru
thube ’Chl cuc - —— ~ sw ¢ va ¢6 cdc bao cao cho
(céﬁ b3 duoc Tong két, danh gia cacA’c.apllilen quan.
phan c'éng)'. ’ - P61 véi su ¢ nghiém
_Doi (g ctru su Budc 5 trong: Can phai thuc hién
& ATTT ctia V}lleC tong hop, Eﬁo cao sy cb

\ £ as cho céc cap c6 tham quyén,
Egir;hn%lﬁ?észé Chlre.l ge thO}lg t113 trong mang
PTNT, S6 ludi ing ctru, cong bo chinh

Thong tin va
Truyén thong

thirc v6i xa hoi va truyén
thong.
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e
P
Tién trinh

Noi dung tham khao thuc hién

Dau hiéu

- Dit liéu cuaa Chi cuc, phong, tram tryc thudc bi r0 ri, phat tdn trén khong
gian mang.

- Tai khoan truy cap vao cac hé thong phan mém dung chung bi chiém doat,
khai thac trai phép.

- Dit liéu bi thay ddi, x6a bo, 1dy cép trai phép.

Xt ly wu tién, ban

- P6i voi Chi cuc: Chuyén vién quan tri mang cta Chi cuc cung véi don vi
van hanh hé thng thué ngoai (néu c6) bao cao Lanh dao Chi cuc va lién
hé Poi Ung ctru sy ¢b an toan thong tin mang cta Thanh phd.

- Déi voi cac phong, tram tryc thudc: bdo thong tin vé Bo phan CNTT cua

dau Phong Tai chinh - Tong hop Chi cuc dé phdi hop cung Poi tmg ctru sy ¢b

an toan thong tin mang ctia Thanh phd.

- Uu tién ¢ lap hé thong: Tach may tinh, thiét bi nghi ngd ro ri dit liéu ra
khoi hé théng mang ndi bo va ngit két ndi Internet.

- Tién hanh x4c minh nhanh dit liéu bi 10 i, xac dinh mirc do va pham vi 10
ri dir lidu.

- Tt nhitng d4u hiéu, thong tin thu dwoc khoanh ving nguyén nhan, ngudn

Xac dinh nguyén | o4¢ ban ddu cua cude tn cong.

nhan, danh gia tac
dong cua su co va
xtr Iy ban dau

- Thong bao véi cac don vi lién quan muce dJ, pham vi dnh hudng ban dau
va thoi gian du kién khac phuc cta su co.
- Banh gid so bd ve thiét hai hoac mure d§ anh hudng cia sy co.

- Thuc hién c6 14p hé thong bi tin cong dé tranh bj thay doi hién trudng.

Co lap hé thong , o
- Thong bao tdi cac co quan chirc nang va doi tac dé ho tro.
- Xac dinh nguyén nhan cua su ¢6 an ninh mang.
-Ra soat hé théng dé phat hién cac 16 hong c6 thé bi khai thac tin cong vao
Xt 1§ su ¢ 5 co so dir lidu.

-Ra soat kha nang 10 mat khau cua céc tai khoan quan tri, tai khoan co
quyén quan tri co s¢ dir li€u.

-Ra quét va xur Iy ma doc trén may tinh cuia nguoi st dung cac tai khoan

nay, thay d6i mat khau cac tai khoan.
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Khoi phuc hé
thong

- Xac dinh dugc 160 hong ma hacker da stir dung dé tan cong, va cac 16 hong
nay.

- Ra soat va va cac 16 hong ¢ module khéc cua hé thong.

- Sir dung cac cong cu ra quét mang dé phat hién bat ky truy cap nao trai
phép hoac phat hién sy quay tro lai cua hacker.

Tong két, danh
gia

- Dbicu tra chi tiét hon vé sy c6 dé md rong pham vi va chong cac anh hudng
tiém tang khéc.

- Tong hop lai toan bo cac thong tin lién quan dén su cd, danh gia, xir 1y su
c¢d va khoi phuc hé théng dé 1am tai liéu tham khao cho cac lan sau.

- Phdi hop cac co quan chiic nang dé phdi hop mé rong pham vi

2. Sw ¢d tin cong thay doi giao dién

Tién trinh

Noi dung tham khao thyc hién

Dau hiéu

Trang thong tin dién tir ciia Chi cuc bj thay ddi trai phép ndi dung toan bo
hodc mot phan.

Xu ly vu tién, ban

- Uu tién c6 1ap hé théng cung cap dich vu Website.

dau - Kich hoat hé théng du phong hodc trang thong bao 15i, bao tri.

- Tir nhitng d4u hiéu, thong tin thu dugc khoanh ving nguyén nhan, ngudn
gbc ban dau cua cudc tin cong.

- Kiém tra xem tén mién c6 tré ding vao may chu web hay khong, lién hé
v6i don vi quan 1y tén mién dé xac dinh trang thai tai khoan quan 1y tén
mién.

... | Trong trudng hop tén mién khong bi chiém quyén diéu khién: Thyc hién
Xac dinh nguyén

nhan, danh gia tac
dong cua su co va
xtr ly ban dau

thay thé noi dung trang chu bing thong bao bao tri, nang cip hé thong.
L Trong trudng hop tén mién bi chiém quyén diéu khién:

+ Yéu cau ldy lai quyén diéu khién tén mién.

+ CAu hinh tén mién tro ding vé dia chi may chu web.

+ Yéu ciu khoa tai khoan quan 1y tén mién nay, khong cho phép cap nhat
cac thong tin 1ién quan.

-Thong bao voi cac don vi lién quan mirc do, pham vi anh huéng ban dau
va thoi gian du kién khac phuc cta su co.
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Cb lap hé théng va
kich hoat hoat
dong hé¢ théng du
phong

- Thuc hién c6 14p hé thdng bi tin cong dé tranh bi thay d6i hién trudng.

- Ra soat kha ning bi tn cong khai thac cua hé thong du phong va chuyén
d6i sang hé thong du phong.

- Trong truong hop hé théng du phong ciing bi tAn cong, thuc hién trd tén
mién t&i trang thong tin dién tr ciia S6 Nong nghiép va PTNT, dong thoi
thuc hi¢n xay dung hé théng moi.

-Tam ngat cac tai khoan quan tri, tai khodn c6 quyén dang bai 1én website.

- Thong bao Doi Ung ciru sy ¢b an toan thong tin mang ctia Thanh phd dé
ho tro.

Xu ly su co

- Xac dinh nguyén nhan cua sy ¢6 an ninh mang.

- Diéu tra, phan tich hé thdng dé tim kiém cac shell, file la, phan tich hanh
vi va x4c dinh nguyén nhan cta cudc tin cong.

- Thu thép tit ca cac thanh phan file doc hai va phdi hop véi cac dbi tac phén tich,
diéu tra.

-Phan tich cac hanh vi cua shell va ma doc.

- X4c dinh va xir Iy dugc day du cac thanh phan ctiia ma doc.
+ File shell hacker da tai 1én server.
+ Tién trinh ctia m3 doc, file cia ma doc.
+ Thanh phan ding ky khéi dong cung server ctia ma doc

-Ra soat kha nang 16 mat khau cua cac user quan tri, user c6 quyén dang bai 1én
website.

-Ra quét va xir Iy ma doc trén may tinh cua user nay, sau do doi mat khau céc
user.

Khoi phuc hé
thong

- Xac dinh dugc 16 hong ma hacker da st dung dé tan cong, va céac 10 hong
nay.

-Ra soat va va cac 16 hong & module khac ctuia hé thong.

- Str dung cac cong cu ra quét mang dé phat hién bat ky truy cip nao trai
phép hodc phat hién su quay tr¢ lai cia hacker.
- Pua hé théng chinh quay lai hoat dong.
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Téng két, danh gia

-Diéu tra chi tiét hon vé sy c6 dé md rong pham vi va chong cac anh
hudng tiém tang khac.

- Tong hop lai toan bo cac thong tin lién quan dén sy cd, danh gia, xir 1y su
c¢d va khoi phuc hé thong dé 1am tai liéu tham khao cho cac 1an sau.

- Phéi hop céac co quan chire ning dé phdi hop mé rong pham vi.

3. Tan cong ma doc

Tién trinh

NOi dung tham khao thuc hién

Dau hiéu

Hé thong théng tin/may tinh trong Chi cuc, phong, tram truc thudc bi tdn
cong boi cac dang ma doc khac nhau.

Xt ly uu tién, ban

- P6i v6i Chi cuc: Chuyén vién quan tri mang ctia Chi cuc lién h¢ doi Ung
ctru su ¢b an toan thong tin mang cua Thanh phd dé dugc hd tro khi can
thiét

- P6i v6i cac phong, tram truc thude: cac don vi tu xur 1y su ¢d, khi can
thiét thi bao vé Bo phan CNTT ciia Phong Tai chinh - Tong hop Chi cuc

dau . -

dé duoc ho tro.

- Uu tién c6 1ap toan bd cac may bi lay nhiém hodc co diu hiéu bat
thuong.

- Kiém tra cic mdy tinh c6 dit liéu quan trong, ¢6 1ap va c6 bién phap sao
luu dir licu.

L Tir nhitng dau hiéu, thong tin thu dugc khoanh ving nguyén nhan, ngudn

X4c dinh nguyén | 89¢ ban dau cua cudc tan cong.

nhan, danh gia tac
dong cua su co va
xtr ly ban dau

_ X4c dinh cau phén thuoc hé théng bi anh hudng/pham vi bi anh hudng.

- Thong bdo vdi cac don vi lién quan mire d9, pham vi anh hudng ban dau
va thoi gian dy kién khac phuc cua su co.

Cb lap hé thong

- Thuc hién c6 1ap hé thdng bi tan cong dé tranh bj thay d6i hién trudng va
thong béo vé khoang thoi gian tam dimg hé thong du kién.

- Thong bao Poi Ung clru su ¢d an toan thong tin mang cta Thanh phd dé
hd tro.
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Xu ly su co

- Xac dinh nguyén nhan cua su ¢6 an ninh mang.

- Diéu tra, phén tich hé théng dé tim kiém cac shell, file la, phan tich hanh
vi ctia nd va xéac dinh nguyén nhan cua cudc tin cong.

L Thu thap tit ca cac thanh phén file doc hai va phdi hop véi cac ddi tac
phan tich, diéu tra.

- Phan tich cac hanh vi cua shell va ma ddc.
- Xéc dinh va xir 1y duoc ddy di cac thanh phan ctia ma doc
+ File shell hacker dd tai lén server hodc mdy phong, tram bi ldy nhiém
+ Tién trinh ciia ma déc
+ File cua ma doc
+ Thanh phan dang ky khoi déng ciia ma doc

- Ra soat kha nang 10 mat khau cua céc tai khoan quan tri, tai khodn cé
quyén trén hé thong.

- Ra quét va xir Iy ma ddc trén may tinh cia cac nguodi dung sir dung tai
khodn nay, thay d6i mat khau.

Khoi phuc hé
thong

- Xac dinh duoc 16 hong ma hacker da sir dung dé tan cong, vé cac 16 hong
nay.

- Ra soat va vé cac 10 hong & module khac cua hé thong.

- Thuc hién ngian chdn ma hash, C&C server (néu cO) trén hé théng bao
mat tai don vi nhu: Antivirus, Firewall, IPS.

- Pua hé théng chinh quay lai hoat dong.

- Sir dung céc cong cu ra quét mang dé phat hién bat ky truy cap nao trai
phép hodc phat hién su quay tr¢ lai cia hacker.

Téng két, danh gia

-Diéu tra chi tiet hon vé sy c6 dé md rong pham vi va chong cac anh
hudng tiém tang khac.

- Tong hop lai toan bo cac thong tin lién quan dén sy cd, danh gia, xir 1y su
b va khoi phuc hé thong dé 1am tai liéu tham khao cho cac 1an sau.

L Phdi hop cic co quan chirc nang dé phéi hop mé rong pham vi

CHI CUC CHAN NUOI VA THU Y
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