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, Thanh phé Hé Chi Minh, ngay 23 thang 10 nam 2024
Sb: 187 /QD-CNTY

QUYET PINH

Ban hanh Quy ché bao dam an toan théng tin, an ninh mang
cia Chi cuc Chéan nuoi va Thu y

CHI CUC TRUONG CHI CUC CHAN NUOI VA THU Y

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,
Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bdo dam an todn hé thong théng tin theo cdp do;

Can cwr Nghi dinh 5:0 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phu quy dinh chi tiét mot s6 diéu cua Ludt An ninh mang;

Can cit Quyét dinh sé 05/2017/0D-T Tg ngay 16 thang 3 nam 2017 cua
Thu twong Chinh phi ban hanh quy dinh vé hé thong phwong dn vmg ciru khén
cdp bdo dam an toan théng tin mang quoc gia;

Can cir Quyét dinh s6 1622/0P- TTg ngay 25 thang 10 nam 2017 cua Thu
twong Chinh phu vé viéc phé duyét Pé dn day manh hoat déng ciia mang ledi
ung ciru sy co, tang cuwong nang luc cho can b, bé phdn chuyén trach wng cuu
sw ¢ an toan théng tin mang trén todn qudc dén 2020, dinh huéng dén 2025;

Can cir Théng tw s6 03/2017/TT-BTTTT ngay 24 thing 4 nam 2017 ciia BS
Thong tin va T ruyén thong quy dinh chi tiét va huéng dian mét so dzéu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bdao dam
an todn hé thong thong tin theo cdp dé;

Can cir Thong tw $6 20/2017/TT- BTTTT ngay 12 thang 9 nam 2017 cua Bo
Thong tin va Truyén thong quy dinh vé diéu phoi, ing civu sw c6 an toan thong
tin mang trén toan quoc,

Can cir Théng tw s6 31/2017/TT-BTTTT ngay 15 thing 11 ndm 2017 cia
Bé Théng tin va Truyén thong quy dinh hoat dong gidm sdt an todn hé thong
thong tin;

Can cir Théng tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 ciia Bé
trieong Bé Théng tin va Truyén thong quy dinh chi tiét va hwéng dan mét sé diéu
ciia Nghi dinh sé 85/2016/NP-CP ngay 01 thing 7 nam 2016 vé bdo dam an
todn hé thong théng tin theo cdp do;

Can cir Quyét dinh sé 4892/0D-UB ngay 13 thang 9 nam 2017 ciia Uy ban
nhédn dan Thanh phé H6 Chi Minh vé t6 chire lai Chi cuc Thit y thanh Chi cuc
Chan nudi va Thil y truc thude S¢ Nong nghiép va Phat trién néng thon;



2
Theo dé nghi ciia Truéng phong Phong Tai chinh - Tong hop.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan
thong tin, an ninh mang cia Chi cuc Chan nudi va Thu y.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngdy ky ban hanh.

Piéu 3. Trudng cac phong, tram truc thudc Chi cuc Chin nuw
va cac don vi ¢o lién quan chiu trach nhiém thi hanh Quyét dinh nay./

T

Noi nhgn: CHI CUC TRUONG
- Nhu Diéu 3; EN

- S Nong nghi¢p va PTNT;

- S& Thong tin va Truyén thong;
- BLD Chi cuc CNTY;

- Luu: VT, TCTH (06).




SO NONG NGHIEP VAPTNT ~ CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH_ Poc lap - Tw do - Hanh phiic
CHI CUC CHAN NUOI VA THU Y

QUY CHE
PAM AN TOAN THONG TIN, AN NINH MANG
/5J CUA CHI CUC CHAN NUOI VA THU Y
theo Quyét dinh s6 187 /OP-CNTY ngady 23 thdng 10nam 2024
cua Chi cuc Chan nuéi va Thu y)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh vé bao dam an toan thong tin mang va an ninh
mang trong cac hoat dong chuyén doi sb, ung dung cong nghé théng tin, van
hanh, khai thac hé théng, ha tﬁng thong tin, phén mém, dir li¢u thudéc pham vi
quan 1y ctia Chi cuc Chan nu6i va Thu y (sau day goi la Chi cuc) va cac phong,
tram truc thudc Chi cuc (sau day goi la don vi).

2. Béi tuong ap dung:
a) Cac don vi truc thude, cong chire, vién chirc va nguoi lao dong trong
Chi cuc.

b) Co quan, t6 chirc, ca nhan c6 két ndi vao hé théng mang thong tin cia
Chi cuc.

c¢) Co quan, t6 chure, ca nhan cung cap dich vu cong ngh¢ thong tin va an
toan thong tin mang cho Chi cuc va cac don vi.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An todn théng tin mang 13 su bao vé thong tin s6 va cac hé thong thong
tin trén mang tranh bi truy nhap, st dung, tiét 19, gian doan, sua ddi hodc pha
hoai trai phép nhim bao dam tinh nguyén ven, tinh bdo mat va tinh kha dung
cua thong tin.

2. An ninh mgng 1a viéc bao dam thong tin trén mang khong gay phuong
hai dén an ninh quoc gia, trat ty an toan xa hoi, bi mat nha nudce, quyén va lgi
ich hop phap cia to chtrc, ca nhan.

3. Hé thong théng tin 13 tap hop phan clng, phan mém va co so dit liéu
duoc thiét lap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xir 1y,
Iwru trit va trao d6i thong tin trén mang.
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4. Ha tang ky thudt 13 tp hop céc thiét bi tinh toan, luu trit, thiét bi ngoai
vi, thiét bi két n61 mang, thiét bi phu trg, dudng truyén, mang ndi by, mang dién
rong.

5. Trang thong tin dién tu 1a trang thong tin hodc tap hgp trang thong tin
trén mo1 trrong mang phuc vu cho viéc cung cap, trao doi thong tin.

6. Cong thong tin dién tir 1a diém truy nhap duy nhat cua co quan, don vi
trén moi trudng mang, lién két, tich hop cac kénh thong tin, dich vu va cac tng
dung ma qua d6 ngudi dung cé thé khai thac, st dung va ca nhan hoa viéc hién
thi thong tin.

7. Ma doc la doan mé hodc phan mém co kha nang gay ra hoat dong
khong binh thuong cho mot phan hay toan bo hé thong thong tin hodc thyc hién
sao chép, stra doi, xd6a bo trai phép thong tin luu trit trong hé thong thong tin.

8. Phdn mém déc hai 13 phan mém c6 kha ning gay ra hoat dong khong
binh thuong cho mdt phan hay toan bd h¢ thong thong tin hodc thyc hién sao
chép, stra do1, x6a bd trai phép thong tin luu trit trong hé thong thong tin.

9. Mang LAN 1a hé théng mang ndi bo bao gom mang day cap két ndi va
mang khong day.

10. Dit lieu nhay cam la dir li¢u c6 thong tin mat, thong tin luu hanh no1
bd cua don vi hoac do don vi quan ly, néu 10 lot ra ngoai s€ gay anh hudng xau
dén danh tiéng, tai chinh va hoat dong cua don vi.

Diéu 3. Nguyén tic bio dam an toan thong tin mang, an ninh mang

1. Bao dam an toan thong tin mang va an ninh mang dugc thuc hién
xuyén sudt, toan bod qua trinh trong khau mua sam, nang cap, van hanh, bao tri
va ngimg sir dung ha tang, hé thong thong tin, phan mém, dir liéu. Bao dam an
toan, an ninh thong tin tuan thi cac nguyén tic chung quy dinh tai Diéu 4 Luat
An toan thong tin mang va Piéu 4 Nghi dinh s6 85/2016/ND-CP.

2. Trach nhiém bdo ddm an toan thong tin mang va an ninh mang gan véi
trach nhiém cia nguoi ding dau co quan, don vi va ca nhan tryc ti€p li€én quan.

3. Truong hop c6 van ban, quy dinh cép nhét, thay thé hodc quy dinh khac
tai van ban quy pham phap luit, quyét dinh cua cip c6 thAm quyén cao hon thi
ap dung quy dinh tai van ban do.

4. Thong tin thuoc Danh muc bi mat nha nudc dugc bao v¢ theo quy dinh
cua phép luat vé bao vé bi mat nha nudc.

5. Xir Iy su ¢ an toan thong tin phai pht hop véi trach nhiém, quyén han
va bao dam loi ich hop phap cia co quan, don vi, cad nhan lién quan va theo quy
dinh cua phap luat.

Piéu 4. Cac hanh vi bi nghiém cim

1. Céc hanh vi bi nghiém cam quy dinh tai Diéu 7 Luat An toan thong tin
mang va Diéu 8 Luét An ninh mang.
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2. Tu y dau ndi thiét bi mang, thiét bi cAp phat dia chi mang, thiét bi phat
song nhu diém truy cdp mang khong ddy cta cd nhan vao mang ndi bd ma
khong c6 sy hudng dan hoic déng y cua don vi quan 1y hé thong thong tin; trén
cung mot thiét bi thuc hién dong thot truy cép vao mang ndi bo va truy cép
Internet bang thiét bj két ndi Internet ciia cd nhan (modem quay sd, USB
3G/4G/5G, dién thoai di dong, may tinh bang, may tinh xach tay).

3. Ty y thay d6i, g& bo bién phap an toan thong tin cai dat trén thiét bi
cong nghé¢ thong tin phuc vu cong viéc; tu y thay thé, 1dp méi, trao doi1 thanh
phan ctia may tinh phuc vu cong viéc.

4. Cb ¥ tao ra, cai dat, phat tdn ma doc gay anh hudng dén hoat dong binh
thuong ctia h¢ thong thong tin.

5. Can tré hoat dong cung cép dich vu cua hé théng thong tin; ngan chan
viéc truy nhap dén thong tin cuia co quan, ¢4 nhan khac trén moi trudng mang,
trir truong hop phép luat cho phép.

6. Bé khoa, trom cap, st dung mat khau, khéa mat ma va thong tin cta co
quan, ca nhan khéc trén moi trudng mang.

7. Cac hanh vi khac lam mat an toan, bi mat thong tin cia co quan, ca
nhan khac duogc trao doi, truyén dua, luu trit trén moi trudong mang.

Chuong I1
BAO PAM AN TOAN THONG TIN MANG

Piéu 5. Quin Iy trang thiét bj cong nghé thong tin

1. Ca nhan hodc tap thé c6 trach nhiém bao dam an toan thong tin mang
trong quan ly, st dung thiét bi cong nghé thong tin dugc giao.

2. Trang thiét bi cong nghé thong tin c6 luu trit dit liéu nhay cam khi thay
d6i muc dich st dung hodc thanh 1y, don vi phai thuc hién cac bién phap xoa,
tiéu hay dir liéu d6 dam bao khong c6 kha nang phuc hoi. Truong hop khong thé
tiéu huy duoc dir liéu, don vi phai thuc hién tiéu huy cau phan luu trir dir liéu
trén trang thiét bi cong nghé thong tin do..

3. Trang thiét bi cong nghé thong tin c6 bd phan luu trir dit liéu hodc thiét
bi luu trir dir liéu khi mang di bao hanh, bao dudng, sira chita bén ngoai hoac
ngung su dung phai thao bo phan luu trir khoi thiét bi hodc x6a thong tin, dir liéu
Iuu trit trén thiét b (trir truong hop dé khoi phuc dir licu).

4. Cac don vi co trach nhiém bdo dudng, bao tri va huéng dan cach st
dung, quan 1y, van hanh hé thong ha ting k¥ thuat thudc tham quyén quan 1y; chi
dinh cong chirc chuyén trach vé cong nghé thong tin thuc hién quan 1y, van hanh
va dinh ky kiém tra, stra chita, bao tri thiét bi (bao gom thiét bi dang hoat dong
va thiét bi du phong).
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Picu 6. Biao dam an toan théng tin trong viéc quan 1y cong chirc, vién
chirc va nguoi lao dong

1. Cac don vi phai xay dung cac yéu cau, trach nhiém bao dam an toan, an
ninh thong tin di véi timg vi tri cong viée. Yéu cau coéng chic duge giao nhiém
vu dam bao an toan thong tin cam két bao mat thong tin bang vin ban hoic cam
két trong hop ddng lam viéc, hop dong lao dong.

2. Cac don vi phai thuong xuyén t6 chirc quan tri¢t cac quy dinh vé an
toan, an ninh thong tin, nhdm ning cao nhan thirc vé trach nhiém bao dam an
toan thong tin cta tirng cong chire, vién chc.

3. Cac don vi phai xay dung quy trinh cap méi, quan 1y va thu hoi tai
khoan, phan quyén truy cdp cac h¢ thong thong tin va tat ca cac tai san lién quan
dén hé thong thong tin d61 véi cac cd nhan do don vi quan ly.

4. Khi cong chirc, vién chirc, nguoi lao dong cham dat hoac thay doi cong
viéc thi don vi phai:

a) Xac dinh rd trach nhiém cua cong chirc, vién chirc, nguoi lao dong va
cac bén li€én quan trong quan ly, sit dung céic tai sdn cong nghé thong tin duoc
giao.

b) Lap bién ban ban giao tai san cong ngh¢ thong tin.

¢) Thay d6i hoic thu hdi quyén truy cap cac hé théng thong tin.

Piéu 7. Biao dam an toan hé thong cong nghé thong tin

1. Bdo ddm an toan thong tin doi vdi trung tim dir ligu/phong mdy chii

a) Cac thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong ltra
(firewall), thiét bi dinh tuyén (router), hé thong may chu, hé théng luu trit SAN,
NAS, ... phai duoc dat trong trung tdm dit liéu/phong méy chil va phai duoc thiét
1ap co ché bao v¢, theo doi phat hién xam nhap va bién phap kiém soat truy
nhap, két ndi vat Iy phu hop voi tung khu vye: may chu va hé théng luu trir; ta
mang va dau ndi; thiét bi ngudn dién va du phong dién khan cap; van hanh, kiém
soat, quan trj hé théng. Pon vi van hanh trung tdm dir liéu/phong may chi co
trach nhiém x4y dung ndi quy hodc huéng dan lam viéc tai khu vuc nay.

b) Trung tam dir liu/phong may chu la khu vuc han ché tiép can, chi
nhitng ca nhan c¢6 quyén, nhi¢m vu dugc giao theo quy dinh méi dugce phép vao.

¢) Trung tdm dir liéu/phong may chii phai dugc trang bi hé thong luu dién
du cong suat va duy tri thoi gian hoat dong ciia cac mdy chii khi ¢6 sy c6 mat
dién.

d) Trung tdm dir liéu/phong may cha phai c6 hé thong lam maét diéu hoa
khong khi, do am dé dam bao moi truong van hanh; hé théng canh bao chay, h¢
thong chira chay tu dong bang khi, thiét bj phong chay, chira chay khan ‘cap; hé
théng canh bao ngudn dién; hé thong chdng sét lan truyén. Cac hé thdng nay
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phéi dugc thiét 1ap ché do canh bao pha hop. Pon vi phai cir cong chirc thuong
xuyén giam sat thiét bi, ha tang cua trung tdm dir li€éu/phong may chu.

2. Bdo dam an toan thong tin khi sir dung mdy tinh

a) Ca nhan chi cai dat phan mém hop 1€ va thudc danh muc phan mém
duoc phép str dung do co quan co thAm quyén ban hanh trén may tinh dugc don
vi cap cho minh; khong dugc tu ¥ cai dat hoac g bo cac phan mém khi chua co

su dong y cua bo phan chuyén trach vé cong nghé thong tin; thudng xuyén cap
nhat phan mém va h¢ diéu hanh.

b) Cai dat phan mém phong, chong ma ddc co ban quyén va thiét 1ap ché
do tu dong cap nhat co so dit liéu cho phan mém; khi phat hién bat ky dau hiéu
nao lién quan dén viéc bi nhiém phan mém doc hai trén mdy tinh phai tit may va
bao truc tiép cho bd phan chuyén trach vé cong nghé thong tin dé duoc xtr Iy kip
thoi.

¢) Chi truy nhap vao cic trang/cong thong tin dién tir, ing dung truc tuyén
tin cdy va cdc thong tin phu hop véi chirc ning, trach nhiém, quyén han cua
minh; cd trach nhiém bao mat tai khoan truy nhdp thong tin, khong chia sé mat
khau, thong tin ca nhan véi nguoi khac.

3. Bdo ddm an toan théng tin déi véi hé thong mang mdy tinh

a) Hé thdng mang noi b (LAN) phai dugc thiét ké phan ving theo chirc
ning co ban (theo cac chinh sich an toan thong tin riéng), bao gdm: ving mang
nguoi dung; ving mang két ndi hé thong ra bén ngoai Internet va cac mang
khéc; ving mang may chu cong cdng; vung mang may chu ndi bg; vung mang
may chil quan tri. Dir liéu trao doi gitta cac ving mang phai dugc quan 1y, giam
sat boi hé thong cac thiét bi mang, thiét bi bao mat.

b) Pon vi/ca nhan tham gia két ndi, st dung hé thong mang dién rong
(WAN) cuia Chi cyc c6 trach nhiém bao dam an toan thong tin d6i voi hé théng
mang ndi b va cac thiét bi ctia minh khi thuc hién két ndi vao mang dién rong;
thong bao su ¢d hodc cac hanh vi pha hoai, xdm nhap vé Phong Tai chinh - Tong
hop dé xur 1y; khong duoc tiét 16 phuong thice (tén ding ky, mat khau, tién ich,
tép hd tro va cac cach thire khac) dé truy nhap vao hé théng mang dién rong cho
td chirc, c4 nhan khac; khong duoc tim cach truy nhap duoi bt cr hinh thic nao
vao cac khu vuc khong dugc phép truy nhap.

c¢) Cac don vi phai ap dung cac bién phap ky thuat can thiét bao dam an
toan thong tin trong hoat dong két ndi Internet, khong cho phép truy nhap cac
trang tin ¢6 nghi ngd chtra ma ddc hoac cac ndi dung khong phu hop.

d) Cac duong truyén dir liéu, duong truyén Internet va cac hé thong day
dan cac mang LAN, WAN phai dugc lép dat trong 6ng, mang che day kin, han
ché kha nang tiép can trai phép. Ngat két ndi cong Ethernet khong sir dung, dic
biét la & khu vuc lam viéc chung cua cac co quan, don vi.



4. Qudn ly tai khodn truy cdp

a) C4 nhan st dung hé thong thong tin duoc cip va str dung tai khoan truy
nhap véi dinh danh duy nhat gan véi ca nhan do.

b) Truong hop ca nhan thay ddi vi tri cong tac, chuyén cong tac, thoi viée
hodc nghi huu, trong vong khong qua 05 ngay lam viéc sau khi co quyét dinh
clia cap c6 tham quyén thi co quan, don vi quan ly ca nhan do phai thong bao
cho co quan, don vi van hanh hé thong thong tin bang vin ban cé xac nhan cua
Thu trudng don vi dé didu chinh, thu hdi, hiy bo cac quyén st dung ddi véi hé
théng thong tin.

c¢) Tai khoan quan tri hé théng (mang, hé diéu hanh, thiét bi két ndi mang,
phan mém, tung dung, co s¢ dir liéu) phai tach biét véi tai khoan truy nhap cua
nguoi st dung thong thuong. Tai khoan hé thdng phai duoc giao dich danh ca
nhan lam cong tac quan tri. Han ché dung chung tai khoan quan tri.

d) Khi c6 yéu cau khoa quyén truy cap hé thong thong tin cta tai khoan
dang hoat dong, 1anh dao don vi phai yéu cau b::ing van ban gui Lanh dao Chi
cuc hodc don vi duoc giao van hanh truc tiép hé théng thong tin dé xem xét,
thue hién. Pon vi van hanh hé thong thong tin ¢6 quyén khoa quyen truy cdp cua
tai khoan trong truong hop tai khoan do thyc hién cac hanh vi tan cong hodc dé
xay ra van dé mat an toan, an ninh thong tin.

d) Viéc quan 1y tai khoan thu dién tir cua Chi cuc dugc thuc hién theo quy
dinh vé cong tac quan 1y va st dung hé thong cong nghé thong tin. Cong tac
phong chdng thu rac theo quy dinh tai Nghi dinh s6 91/2020/ND-CP ngay 14
thang 8 nam 2020 ctia Chinh phu Vé Chéng tin nhan rac, thu dién tir rac, cudc
g0i rac va huéng dan tai Thong tu s6 22/2021/TT- BTTTT ngay 13 thang 12 ndm
2021 cua Bo Thong tin va Truyén thong Quy dinh chi tiét mot s6 diéu ctia Nghi
dinh s 91/2020/ND-CP.

5. Bdao dam an toan thong tin mirc wng dung

a) Yéu cau v€ bao dam an toan thong tin phai dugc dua vao tat ca cac
cong doan thiét ké, xay dung, trién khai va van hanh, st dung phan mém, ing
dung.

b) Phan mém, tng dung phai dap Gmg cac yéu cau sau: cau hinh phan
mém, Gmg dung dé xac thuc ngudi st dung; giéi han sb lan ding nhép sai lién
tiép; giéi han thoi gian dé chd dong phién két ndi; ma hoa thong tin xac thuc
trén hé thong; khong khuyén khich viéc dang nhap tu dong.

¢) Thiét lap, phan quyén truy nhap, quan tri, st dung tai nguyén khéc
nhau cua phan mém, tmg dung véi ca nhén, tap thé st dung co chie nang, yéu
cau nghiép vu khac nhau; tach biét cong giao tlep quan tri phan mém tng dung
v6i cong giao tiép cung cap dich vu; dong cac cong giao tiép khong st dung.
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d) Han ché truy cdp dén ma ngudn cta phan mém, tng dung va phai dat
ma ngudn trong mdi trudng an toan do bd phan chuyén trach cong nghé thong
tin quan 1y.

d) Ghi va luu giit ban ghi nhat ky hé thong clia phan mém, ing dung trong
khoang thoi gian t6i thiéu 03 thang voi nhitng thong tin co ban: thoi gian, dia
chi, tai khoan (néu c6), ndi dung truy nhap va st dung phan mém, Gmg dung; cac
16i phat sinh trong qué trinh hoat dong; thong tin ding nhap khi quan tri.

e) Phan mém, ung dung can dugc kiém tra phat hién va khac phuc cac
diém yé€u v€ an toan, an ninh thong tin trude khi dua vao sir dung va trong qua
trinh sur dung.

g) Thuc hién quy trinh kiém soét cai dat, cap nhat, va 16i bao mat phﬁn
mém, Ung dung trén cadc may chu, may tinh ca nhan, thiét bi két n61 mang dang
hoat dong thudc hé thong mang ndi bo.

6. Bdo dam an toan thong tin murc dii liéu

a) Thyuc hién bao vé thong tin, dit liéu lién quan dén hoat dong cong vu,
thong tin ¢6 ndi dung quan trong, nhay cam hodc khong phai la thong tin cong
khai bang cac bién phap nhu: thiét 1ap phuong an bao dam tinh bi mat, nguyén
ven va kha dung cua thong tin, dit li¢u; ma hoa thong tin, dit li¢u khi luu trit trén
hé thng/thiét bi luu trir dit liéu di dong; str dung chir ky sd dé xac thuc va bao
mat thong tin, dir liéu.

b) Trién khai hé thdng/phuong tién luu trit doc 1ap voi hé thong luu trix
trén cac may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin,
dir li¢u duoc luu trir theo tung loai/nhdém thong tin duoc gan nhan khac nhau.
thuc hi¢n sao luu du phong cac thong tin, dir li€u co ban sau: tap tin cAu hinh hé
théng, anh hé diéu hanh may chu, co so dit liéu; dit liéu, thong tin nghiép vu.

c) B tri may tinh riéng khong két ndi mang, dat mat khau, ma hoa dir liéu
va cac bién phdp bao mat khac bao dam an toan théng tin dé€ soan thao, Iuu trir
dr li€u, thong tin va tai liéu quan trong ¢ cac muc do mat, tuy¢t mat, to1 mat.

d) Thuong xuyén kiém tra, gidm sat cac hoat dong chia sé, gui, nhan
thong tin, dit liéu trong hoat dong ndi bd cua don vi minh; khuyén céo st dung
mat khau dé bao vé thong tin khi chia sé, guri, nhan thong tin trén moi1 truong
mang.

d) Pbi v6i hoat dong trao ddi thong tin, dir liéu v6i bén ngoai, don vi va
c4 nhan thyc hién trao ddi thong tin, ditr liéu ra bén ngoai cam két va co bién
phap bao mat thong tin, dir liéu duoc trao ddi. Giao dich truc tuyén phai dugc
truyén déy du, dung dia chi, tranh bi stra doi, tiét 16 hodc nhan ban mot cach trai
phép; str dung cac co ché x4c thuc manh, chit ky sb khi tham gia giao dich, su
dung céc giao thiic truyén thong an toan.
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Picu 8. Xac dinh cap dd va phwong an bio dam an toan hé thong
thong tin

Viéc xac dinh cip do hé thong thong tin va xdy dung phuong an bao vé hé
thong thong tin theo cap do phuc vu muc dich danh gia an toan thong tin va bao
dam an toan thong tin cho cac hé thong thong tin. Nguyén tic bao dam an toan

thong tin theo cAp do va nguyén tic xac dinh cdp do cin cir trén cic nguyén tic
quy dinh tai Nghi dinh 85/2016/ND-CP.

Diéu 9. Bio dam an toan thong tin khi tiép nhan, phat trién, van hanh
va bao tri h¢ thong thong tin

1. Khi thyc hién nang cip, md rong, thay thé mot phan hé thong thong tin,
phai ra soat cap do, phuong an bao dam an toan cua hé thong thong tin va thuc
hién di€u chinh, bo sung hoac thay modi ho so dé xuat cap do trong truong hop
can thiét.

2. Khi tiép nhan, phat trién, nang cap, bao tri hé thong thong tin, phai tién
hanh phan tich, xac dinh rui ro c6 thé xay ra, danh gia pham vi tac dong va phai
chuan bi cac bién phap han ché, loai trir cac rai ro nay va yéu cau cic bén cung
cap, thi céng, cac c4 nhan lién quan thuc hién.

3. Trong qua trinh van hanh hé théng thong tin, can thuc hién danh gia,
phan loai hé thdng thong tin theo cép d; trién khai phuong an bao dam an toan
hé thong thong tin dap ing yéu cau co ban trong tiéu chuan, quy chuan k¥ thuat
vé bao dam an toan hé thong thong tin theo cap do; thuong xuyén kiém tra, giam
sat an toan hé thong thong tin; tudn thil quy trinh van hanh, quy trinh xir 1y su ¢6
da xay dung; ghi lai va luu trit day du thong tin nhat ky hé théng dé phuc vu
quan 1y, kiém soat thong tin.

4. Céac don vi truc thude Chi cuyc lién quan dén viéc phat trién phén mém
ung dung c6 trach nhiém yéu cau cac doi tac (néu c0O) thuc hién cac cong tac
dam bao an toan thong tin, tranh 19, lot ma nguén va dir liéu, tai liéu thiét ké,
quan trj hé théng ma ddi tac dang xur 1y ra bén ngoai.

Piéu 10. Giam sat an toan thong tin mang

1. Lanh dao Chi cuc chi dao viéc giam sat df)i vO1 cac hﬁ: théng thong tin
thudc pham vi quan ly, giao Phong Tai chinh - Tong hop phéi hop céc don vi
thuc hién giam sat theo quy dinh.

2. Nguyén tic, yéu cau, ndi dung, phuong thirc, hé thong k¥ thuat phuc vu
cong tac giam sat thuc hién theo quy dinh tai Thong tu s6 31/2017/TT-BTTTT
ngay 15 thang 11 nim 2017 ciia B6 Thong tin va Truyén thong quy dinh hoat
dong giam sat an toan hé thong thong tin.

3. Cac don vi truc thudc Chi cuc ctr 01 cong chure lanh dao don vi va 01
chuyén vién lam dau mdi giam sat an toan thong tin mang dé tiép nhan canh
béo, cung cip, trao d6i, chia sé thong tin véi Phong Tai chinh - Tong hop trong
cac hoat dong giam sat an toan thong tin tai don vi va tai Chi cuc.



11

Picu 11. Kiém tra, danh gia an toan thong tin

1. Lanh dao Chi cuc c6 thim quyén yéu ciu kiém tra, danh gia d6i voi cac
hé thong thong tin thudc tham quyén quan ly.

2. Pon vi chil tri kiém tra, danh gia la don vi duoc cap co tham quyép
giao nhi@m vu hoac duoc lua chon dé thuc hién ’ViéC kiém tra, danh gia. E)éi
tuong ki€ém tra, ddnh gid 1a don vi van hanh h¢ thong thong tin va cac h¢ thong
c6 lién quan.

3. No1 dgng, hinh thire kiém tra, danh gia theo quy dinh tai Myc 1,2 Diéu
10 Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cua B Thong
tin va Truyén thong quy dinh chi tiét va huéng dan mot s6 dieu ciia Nghi dinh so6
85/2016/ND-CP.

4. Pon vi chﬁ‘ tri kiém tra, danh gia thu:c hién kiém tra Vjéc tuan thu quy
dinh cua phap luét vé bao dam an toan hé thong thong tin theo cap do tai Chi cuc
theo quy dinh tai Biéu 11 Thong tu s6 03/2017/TT-BTTTT .

5. Pon vi chu tri kiqém tra, danh gia hiu qua cua cac bién phap bao dam
an toan thong tin theo tham quyén. Noi dung danh gia 1a co s¢ dé diéu chinh
phuong 4n bao dam an toan thong tin cho phu hop.

Pi¢u 12. Quan Iy sw ¢ an toan thong tin, an ninh mang

1. Ban linh dao, don vi chuyén trdch iing civu khin cdp sw cé an toan
thong tin mang

~a) Ban Lanh dao Chi cyc dam nhiém chtrc nang chi dao tmg ctru khan cap
su cO an toan thong tin mang cua Chi cuc.

b) Phong Tai chinh- Téng hop 1a don vi chuyén trach vé ing clru sy ¢d an
toan thong tin mang cua Chi cuc.

2. Nguyén tic kiém sodt va khéc phuc sw cé

,a) Cac su cd mat an toan t}}()ng tin, an ninh mang phai duogc lap tuc bao
cdo dén nhirng nguoi c6 tham quyén va nhirng nguoi co lién quan.

b). Xac dinh nguyén nhan va thyuc hién cac bi¢n phap phong ngtra.

¢) Qua trinh xu ly su cd phai dugc ghi chép va luu trir. Thyc hién bién
phap bao v¢, chong chinh stra, huy hoai doi véi tai liéu luu trit vé su co.

d) Thu thap, ghi chep, bao toan bang ching, chimg ctr phuc vu cho viée
kiém tra, xtr 1y, khic phuc va phong ngira su cb.

3. Quan Iy sw co

’ a) Phan nhom su c¢d an toan thong tin mang theo quy dinh tai Quyét dinh

50 05/2017/Qb-TTg; xay dung phuong an ti€p nhan, phat hién, phan loai va xtr
Iy ban dau su c6 an toan thong tin, an ninh mang, tng phd sy c6 an toan thong
tin, an ninh mang.
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b) Phuong an tiép nhan, phat hién, phan loai va xur 1y ban dau sy ¢b an
toan thong tin, an ninh mang.

¢) Ké hoach tg pho su ¢ an toan thong tin, an ninh mang.

d) Giam sat, phat hién va canh bao su ¢b an toan théng tin, an ninh mang.
e) Quy trinh (mg ciru su c¢b an toan thong tin, an ninh mang thong thuong.
f) Quy trinh (mg ciru sy ¢b an toan thong tin, an ninh mang nghiém trong.

g) Co ché ph01 hop voi co quan chirc nang, cac nhom chuyén gia, bén
cung cap dich vu hd trg trong viée xur 1y, khic phuc sy ¢ an toan thong tin, an
ninh mang.

h) Pinh ky t6 chirc dién tip phuong 4n xt 1y su c¢d an toan thong tin, an
ninh mang.

4. Quy trinh xit ly sw cé

a) Cac don vi, ca nhan khi phat hién dau hiéu tin cong hodc su c¢d an toan
thong tin mang can nhanh chong b4o cho Lanh dao don vi va Phong Tai chinh -
Tong hop. Phong Tai chinh - Tong hop c6 trach nhiém cép nhat, tong hop va
bao cao Lanh dao Chi cuc va cac don vi, co quan quan ly nha nudc trong truong
hop can thiét.

b) Khi xdy ra su c¢d an toan thong tin mang thudc loai hinh tan cong mang,
Lanh dao Chi cuc thuc hién bao céo theo quy dinh tai Piém a Khoan 1 Piéu 11
Quyét dinh 05/2017/QD- -TTg ngay 16 thang 3 nam 2017 cua Thu tuéng Chinh
phu ban hanh quy dinh vé h¢ thong phuong 4n tmg ctru khan cdp bao dam an
toan thong tin mang qudc gia va Piéu 9 Thong tw 20/2017/TT- BTTTT ngay 12
thang 9 nam 2017 ctia Bo Thong tin va Truyén théng quy dinh vé diéu phdi, tmg
ctru sy o an toan thong tin mang trén toan qudc.

g) Quy trinh ung clru su c¢d an toan thong ‘gin mang theo quy dinh tai Diéu
13, biéu 14 Quyet dinh 05/2017/QD-TTg va biéu 11 Thong tu s6 20/2017/TT-
BTTTT.

5. Ké hoach hodc Phwong dn teng phé sw cé bdao dim an toan théng tin
mang

a) Phong Tai chinh - Tong hop xay dung Ké hoach hodc Phuong an tmg
pho sur ¢6 cho cac h¢ thong thong tin do don vi truc tiép quan ly trinh Lanh dao
Chi cuc phé duyét va to chuc trién khai ké hoach sau khi phé duyét.

b) Cac Ké hoach hoic Phuong 4n mg pho sy ¢6 sau khi duoc phé duyét
duogc dua vao ké hoach hoat dong chung ctua Chi cuc.

Diéu 13. Pao tao, boi dudng nghiép vu, tuyén truyén, pho bién ning
cao nhan thirc vé an toan thong tin mang

1. Cac don vj truc thude Chi cuc xac dinh nhu cau vé dao tao nguén nhan
lgyc bao ddm an toan thong tin giri vé Phong To chirc - Hanh chinh s€ phoi hgp
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Phong Tai chinh - Tong hop dé tong hop tham muu xay dung va to chirc thuc
hién theo ké hoach dao tao, boi dudng nghi€p vu an toan, an ninh thong tin cho
cong chuec, vién chirc va nguoi lao dong ctia Chi cyc.

2. Chi cyc dinh ky t6 chtrc dao tao, boi dudng nghi€p vu co ban vé an
toan thong tin cho cong chirc quan 1y, nguoi st dung may tinh tai don vi.

3. Cac don vi phai thuong xuyén t6 chirc cac hoat dong tuyén truyén, phd
bién nang cao nhan thirc vé bao dam an toan thong tin mang va an ninh mang
dén toan thé cong chirc, vién chirc va ngudi lao dong tai don vi.

) _ Chuwong I1I
BAO DAM AN NINH MANG

Piéu 14. Trién khai hoat dong bio vé an ninh mang trong co quan,
don vi thudc Chi cuc
1. Noi dung trién khai hoat dong bao vé an ninh mang bao gém

a) Xay dyng phuong an bao dam an ninh mang d61 v6i hé thong thong tin;
phuong an Gmg pho, khic phuc sy ¢b an ninh mang;

b) Ung dung, trién khai phuong 4an, bién phap, cong nghé bao vé an ninh
mang doi voi hé thong thong tin va thong tin, tai liéu duoc luu trit, soan théo,
truyén dua trén h¢ thong thong tin thudc pham vi quan ly;

¢) T6 chirc bdi dudng kién thirc vé an ninh mang cho cong chirc, vién
chtrc, nguodi lao dong; nang cao nang luc bao v¢ an ninh mang cho lyc luong bao
v¢€ an ninh mang;

d) Bao v¢€ an ninh mang trong hoat dong cung cap dich vu truc tuyén,

cung cap, trao d6i, thu thap thong tin véi co quan, to chitic, ca nhan, chia sé
thong tin trong nd1 bd va véi co quan khac;

d) Trién khai kiém tra an ninh mang d6i voi hé thong thong tin; phong,
chong hanh vi vi pham phap lut vé an ninh mang; Gmg pho, khic phuc sy ¢ an
ninh mang.

2. Ngudi dung dau co quan, don vi co trach nhiém trién khai hoat dong
bdo v¢ an ninh mang thudc quyén quan ly.
Piéu 15. L lwong bao vé an ninh mang

1. Luc luong péo v€ an ninh mang 1a Bo phan cong nghé thong tin cua
Phong Tai chinh - Téng hop.

2. T6 chtre, c4 nhan dugc huy dong tham gia bao v€ an ninh mang.

] Chwong IV
TRACH NHIEM CUA CAC PON VI LIEN QUAN

Piéu 16. Trach nhiém ciia Phong Tai chinh - Tong hop
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1. Thuc hién cac trach nhiém dugc phan cong tai Quy ché nay.

2. Huéng dan trién khai Quy ché nay va cac quy dinh co lién quan cua
Nha nudc.

3. Giam sat, d6n ddc, kiém tra viéc trién khai thuc hién cac noi dung tai
Quy ché nay.

4. Chu tri huéng dan, hd tro cac don vi vé cong tac bao dam an toan thong
tin va an ninh mang.

5. Chu tri trong viéc xay dung ké hoach, b4o cdo vé an toan thong tin
mang va an ninh mang cua Chi cuc.

6. Bao dam an toan, an ninh thong tin cho cac hé thdng thong tin, co sd dix
li¢u dung chung cua Chi cuc.

Pi¢u 17. Trach nhiém ciia don vi truc thude Chi cuc
1. Thyc hi¢n cac trach nhiém dugc phan cong tai Quy ché nay.
2. Tb chtc trién khai thuc hién Quy ché nay tai don vi.
3. Thyc hién cac bao cdo theo quy dinh, giri Phong Tai chinh - Tong hop
tong hop, bao cao Lanh dao Chi cuc.

4. Xay dyng, trién khai ndi quy bao dam an ‘toan, an ninh thong tin tai don
vi bao dam phu hop v6i Quy ché nay va cac yéu cau cu thé cia don vi.

5. Thyc hién viéc quan ly trang thiét bi cong nghé thong tin va cong chirc,
vién chtrc, nguoi lao dong theo Pidu 5 va Piéu 6 ctua Quy ché nay.

Piéu 18. Trach nhiém cia chi quan hé théng théng tin (Banh linh
dao Chi cuc)

1. Thuc hjén trach nhi€ém ctia don vi chu quan hé théng thong tin theo quy
dinh tai Quy ché nay.

2. Chi dao, phan cong cac don vi van hanh cac hé théng thong tin, trién
khai cong tic bao ddm an toan thong tin trong tat ca cac cong doan lién quan dén
h¢ thong thong tin.

Piéu 19. Trach nhiém ciia don vi van hanh hé thong thong tin (Phong
Tai chinh - Tong hgp)

1. Thyc hién trach nhiém cua don vi van hanh h¢ théng thong tin theo quy
dinh tai Quy ché nay va cac nhiém vu do chu quan hé thong thong tin phan
cong.

2. Chi dao, phan cong cac bd phan k¥ thuat thudc don vi (quan ly ung
dung; quan ly dit li¢u; van hanh hé théng thong tin; trién khai va hd trg k¥ thuat)
trién khai cong tac bao dam an toan thong tin trong tit ca cac cong doan lién
quan dén hé thong thong tin.
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Pi¢u 20. Trach nhiém c4 nhan

1. Lanh dao don vi thudc d6i twong ap dung ctia Quy ché nay co trach
nhiém: phd bién tdi ting céng chirc, vién chirc, ngudi lao dong cua don vi;
thuong xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém
trude phap luat va Lanh dao Chi cuc vé céc vi pham, that thoat thong tin, dir licu
mat thuéc pham vi quan 1y ctia don vi do khong t6 chirc, chi dao, kiém tra can
bo ctia don vi thuc hién ding quy dinh.

2. Cong chtrc, vién chuc, nguoi lao dong, cdc don vi truc thudc Chi cuc va
cac don vi khac thudc doi tugng ap dung cua Quy ché nay co trach nhiém tuan
thit Quy ché; thong bao cac van dé bat thuong lién quan to1 an toan thong tin cho
Lanh dao don vi, bd phan chuyén trdch v€ an toan thong tin mang cua Chi cuc;
chiu trach nhiém trudc phap luat va Lanh dao Chi cuc vé cac vi pham, that thoat
dir liéu mat ctia nganh do khéng tuan thu Quy ché.

) Chuong V
TO CHUC THUC HIEN

Piéu 21. Kinh phi thwe hién

Kinh phi bao ddm an toan thong tin mang va an ninh mang dugc st dung
tr nguon ngan sach nha nudce dy toan hang nam cua Chi cuc.

Piéu 22. Cong tic kiém tra

1. Cac don vj tryc thude Chi cuc phai thuong xuyén kiém tra, theo ddi va
danh gid cong tic bao dam an toan thong tin mang va an ninh mang tai don vi
minh, coi day 1a nhi€ém vy trong tdm cua don vi.

2. Giao Phong Tai chinh - Téng hop kiém tra va bao cdo Lanh dao Chi
cuc viéc thuc hién Quy ché nay tai cac don vi truc thudc Chi cuc.

Piéu 23. Ché @9 bao cao

1. Béo céo dinh ky: Bao céo an toan thong tin dinh ky hang nim gdm cac
ndi dung quy dinh tai khoan 3 Bi€u 17 Thong tu s6 03/2017/TT-BTTTT.

2. Béo céo dot xuit: Bao céo vé cong tac khic phuc mi doc, 16 héng,
di€m ye€u, trién khai canh bdo an toan thong tin va cac bdo cao dot xuat khac
theo yéu cau cua Lanh dao Chi cuc va cac S¢, nganh lién quan.

3. Trach nhi¢m lap, phé duyét bao céo:

a) Cac don vi tryc thudc Chi cuc lién quan c6 trach nhiém lap bdo céo
dinh ky, dot xuat theo yéu cau va huéng dan cua Phong Tai chinh - Tong hop;

b) Phong Tai chinh - Tong hop chiu trach nhiém tap hop, tong hop bao
cdo cua cac don vi, trinh Lanh dao Chi cuc, gui cac co quan quan Iy nha nudc veé
an toan thong tin.
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Pi¢u 24. Khen thuwéng, ky luat

1. Két qua thuc hién Quy ché nay 1a mot trong nhiing tiéu chi c6 thé sir
dung dé danh gia két qua thyc hién nhiém vu va xét thi dua hang ndm cua ca
nhan, don vi.

2. Pon vi, ca nhan vi pham Quy ché nay va cac quy dinh khac cta phap
luat vé bao dam an toan thong tin mang va an ninh mang, tiy theo tinh chat,
muc do vi pham s€ bi xtr 1y ky luat hodc cac hinh thirc xur Iy khac theo quy dinh
cua phap luat; néu vi pham gay thiét hai dén tai san, thiét b, thong tin, dir li¢u
thi chiju trach nhiém boi thuong theo phap luat hién hanh.

Piéu 25. Trach nhiém thi hanh

1. Lanh dao cac don vi truc thuoc Chi cuc co trach nhiém phé bién, quan
triét dén toan thé cong chirc, vién chuc, lao dong trong don vi thuc hién cac quy
dinh cua Quy ché nay.

2. Trong qua trinh thue hién, truong hop kho khan, vuong méc, cac don vi
kip thoi phan anh vé Phong Tai chinh - Tong hop d€ tong hop, kién nghi Lanh
dao Chi cuc xem xé&t, stra doi cho phu hop vo1 tinh hinh thyc tién./.

CHI CUC CHAN NUOI VA THU Y
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